PRZEDtUZENIE STOPNI ALARMOWYCH

2025-06-09

Prezes Rady Ministréw zarzadzeniem 19 z dnia 28.05.2025 wprowadzit na catym
terytorium Rzeczpospolitej Polskiej drugi stopien alarmowy (BRAVO)

oraz zarzadzeniem 20 z dnia 28.05.2025 wprowadzit na catym terytorium
Rzeczpospolitej Polskiej drugi stopien alarmowy CRP (BRAVO CRP). Stopnie alarmowe
obowigzujag od 1 czerwca 2025 r. od godziny 00:00 do 31 sierpnia 2025 r. do godziny
23:59.

Przedtuzenie okresu

I { C B obowigzywania
stopni alarmowych

Stopnie alarmowe sg przede wszystkim sygnatem dla stuzb, zeby byty gotowe do dziatania.

BRAVO-CRP jest drugim, z czterech stopni alarmowych okreslonych w ustawie o dziataniach
antyterrorystycznych. Oznacza to, ze administracja publiczna jest zobowigzana
do prowadzenia wzmozonego monitoringu stanu bezpieczeristwa systemow

teleinformatycznych.

Stopien alarmowy BRAVO (drugi w czterostopniowej skali) wprowadza sie w przypadku
zaistnienia zwiekszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia

o charakterze terrorystycznym. Oznacza to, ze stuzby majg informacje o potencjalnym
zagrozeniu, a w zwigzku z tym administracja publiczna jest zobowigzana do zachowania

szczegolnej czujnosci.

Wiecej informacji: https://www.gov.pl/web/rcb/stopnie-alarmowe2

ALFA-CRP oznacza, ze nalezy wykonac¢ nastepujgce zadania:
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e wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow
teleinformatycznych organéw administracji publicznej lub systeméw
teleinformatycznych wchodzgcych w sktad infrastruktury krytycznej w szczegélnosci
wykorzystujac zalecenia szefa Agencji Bezpieczenstwa Wewnetrznego lub komaorek
odpowiedzialnych za system reagowania zgodnie z wtasciwoscig oraz:

o monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej,

o sprawdzac dostepnosc ustug elektronicznych,

o dokonywac, w razie potrzeby, zmian w dostepie do systemow;

e poinformowac personel instytucji o koniecznos$ci zachowania zwiekszonej czujnosci
w stosunku do stanéw odbiegajgcych od normy, w szczegdlnosci personel
odpowiedzialny za bezpieczenstwo systemow;

e sprawdzi¢ kanaty tgcznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokonac¢ weryfikacji
ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji oraz
ministrem wtasciwym do spraw informatyzacji;

e dokonac przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegdlnosci dokonac weryfikacji posiadanej kopii
zapasowej systeméw w stosunku do systemow teleinformatycznych wchodzgcych
w sktad infrastruktury krytycznej oraz systeméw kluczowych dla funkcjonowania
organizacji oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci
funkcjonowania systemu;

e sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wptyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz
wydarzen;

e informowac na biezgco o efektach przeprowadzanych dziatan zespoty reagowania na
incydenty bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dziatania
organizacji oraz wspotdziatajgce centra zarzgdzania kryzysowego, a takze ministra

wiasciwego do spraw informatyzacji.

BRAVO-CRP oznacza, ze nalezy wykonac zadania wymienione dla pierwszego stopnia
alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt

wprowadzony stopien ALFA-CRP. Ponadto nalezy:
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e zapewnic dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;

e wprowadzi¢ catodobowe dyzury administratoréw systemow kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyz;ji

w sprawach bezpieczeristwa systemoéw teleinformatycznych.

CHARLIE-CRP oznacza, ze nalezy wykonac zadania wymienione dla pierwszego i drugiego
stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej byt wprowadzony stopiert ALFA-CRP lub BRAVO-CRP. Ponadto nalezy:

e wprowadzi¢ catodobowe dyzury administratoréw systemow kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow;
e dokonac przeglagdu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;
e przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci
dziatania po wystgpieniu potencjalnego ataku, w tym:
o dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz systeméw,
o przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich

szybkiego i bezawaryjne go zamkniecia.

DELTA-CRP oznacza, ze nalezy wykonac¢ zadania wymienione dla pierwszego, drugiego
i trzeciego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan,
jezeli wczesniej byt wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto

nalezy:

e uruchomic plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii
lub utraty ciggtosci dziatania;

e stosownie do sytuacji przystgpic¢ do realizacji procedur przywracania ciggtosci dziatania.
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RCB Stopnie alarmowe w Polsce

ALFA-CRP

BRAVO-CRP

CHARLIE- CRP

monitoring systeméw teleinformatycznych;
monitoring naruszen bezpieczenstwa e-komunikacji;
kontrola dostepnosci e-ustug;

zwiekszona czujnosé personelu;

kontrola kanatéw tacznosci;

przeglad procedur i zadan.

zwiekszenie dyspozycyjnosci personelu bezpieczenstwa systemow;

catodobowe dyzury administratoréw systemow kluczowych.

przeglad zasob6éw do wykorzystania w przypadku obrony;

wdrozenie planéw ciggtosci dziatania po wystapieniu ataku.

uruchomienie planow awaryjnych i przywracanie funkcjonowania;

@ gov.pl/rcb o @RCB_RP @rcbgovpl n @rzadowecentrumbezpieczenstwa

Jarostaw Wardawy
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